Buffer overflows y vulnerabilidades de
strings de formato

Buffer overflow

Corrupcion de la pila de ejecucion provocada por la escritura de una direccion de memoria
fuera de rango pero perteneciente al espacio de memoria del proceso. Sobreescribiendo
la direccidon de retorno de una rutina, el usuario puede ganar el control del flujo de
ejecucion y adquirir los permisos del proceso vulnerable.

e indica el formato con el que ciertos datos se tratan por parte de funciones
~Si se le da control al usuario sobre esta cadena, éste la puede emplear para



Buffer overflows vs Format Strings

Buffer overflow

Format String
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Buffer overflows

En la pila de ejecucidon se almacenan variables dinamicas (por ejemplo las asociadas
a una funcion).

Debido a la falta de comprobacion de limites en la escritura sobre un array, puede
accederse a la direccion de retorno de una rutina y conseguir que apunte a codigo
suministrado por el usuario.

Shell de root — Ingredientes

guaje sin chequeo de limites

ulnerable (que dé por sentado el tamafo de la entrada y no
mprobaciones)

Id en el ejecutable vulnerable




Buffer overflows: Estructura de la pila

char bufferl[256],
funcion(1,2,3);

%@ de la pila) € [bufferl][sfp][@retorno][1][2][3]




Buffer overflows: Codigo vulnerable

void funcion(char *str){
char buffer[16];

strcpy(buffer, str);

’\\‘\Mgu la situacion de buffer en la pila podemos

so\'§ ribir la direccion de retorno de funcion




Buffer overflows:

Practica




Format strings: Teoria

Si el usuario gana el control de una cadena de

formato en una llamada como printf, puede

escribir cualquier direccion de memoria y

aprovechar (por ejemplo) una direccion de
—~reterno para ejecutar su codigo.




Format strings: Codigo vulnerable

int funcion(char *usuario){
printf(usuario);

}

—[* Version correcta */

MCion(char *usuario){
i
}

IR0

“00S”, usuario);




Format strings: Parametros de formato

{ne& bytes escritos hasta ahora,
t)

parametro salida pasado por
%d decimal(int) valor
%u decimal sin signo (unsigned int) valor
= %X hexadecimal (unsigned int) valor
e
‘\ % \iing((const) (unsigned) char *) referencia
N referencia

\




String format

Practica




