
Buffer overflows y vulnerabilidades de Buffer overflows y vulnerabilidades de 
strings de formatostrings de formato

Buffer overflowBuffer overflow
CorrupciCorrupcióón de la pila de ejecucin de la pila de ejecucióón provocada por la escritura de una direccin provocada por la escritura de una direccióón de memoria n de memoria 
fuera de rango pero perteneciente al espacio de memoria del procfuera de rango pero perteneciente al espacio de memoria del proceso. Sobreescribiendo eso. Sobreescribiendo 
la direccila direccióón de retorno de una rutina, el usuario puede ganar el control den de retorno de una rutina, el usuario puede ganar el control del flujo de l flujo de 
ejecuciejecucióón y adquirir los permisos del proceso vulnerable.n y adquirir los permisos del proceso vulnerable.

Strings de formatoStrings de formato
Cadena que indica el formato con el que ciertos datos se tratan Cadena que indica el formato con el que ciertos datos se tratan por parte de funciones por parte de funciones 
como printf. Si se le da control al usuario sobre esta cadena, como printf. Si se le da control al usuario sobre esta cadena, ééste la puede emplear para ste la puede emplear para 
sobreescribir direcciones de memoria que le den control sobre elsobreescribir direcciones de memoria que le den control sobre el proceso y por tanto proceso y por tanto 
adquiera sus permisosadquiera sus permisos



Buffer overflows vs Format StringsBuffer overflows vs Format Strings

FFááciles de hallarciles de hallarDifDifííciles de reconocerciles de reconocerVisibilidadVisibilidad

BBáásicassicasAvanzadasAvanzadasTTéécnicascnicas

Error de programaciError de programacióónnProblema de seguridadProblema de seguridadConsiderado comoConsiderado como

Varias docenasVarias docenasVarios milesVarios milesNNúúmero de exploitsmero de exploits

Junio de 2000Junio de 2000DDéécada de los cada de los ’’9090Peligro reconocidoPeligro reconocido

Junio de 1999Junio de 1999Mediados de los Mediados de los ’’8080PPúúblico desdeblico desde

Format StringFormat StringBuffer overflowBuffer overflow



Buffer overflowsBuffer overflows

En la pila de ejecuciEn la pila de ejecucióón se almacenan variables dinn se almacenan variables dináámicas (por ejemplo las asociadas micas (por ejemplo las asociadas 
a una funcia una funcióón).n).
Debido a la falta de comprobaciDebido a la falta de comprobacióón de ln de líímites en la escritura sobre un array, puede mites en la escritura sobre un array, puede 
accederse a la direcciaccederse a la direccióón de retorno de una rutina y conseguir que apunte a cn de retorno de una rutina y conseguir que apunte a cóódigo digo 
suministrado por el usuario.suministrado por el usuario.

Shell de root Shell de root –– IngredientesIngredientes

-- Un lenguaje sin chequeo de lUn lenguaje sin chequeo de líímitesmites
-- CCóódigo vulnerable (que ddigo vulnerable (que déé por sentado el tamapor sentado el tamañño de la entrada y no o de la entrada y no 

haga comprobaciones)haga comprobaciones)
-- Flag de suid en el ejecutable vulnerableFlag de suid en el ejecutable vulnerable



Buffer overflows: Estructura de la pilaBuffer overflows: Estructura de la pila

……
char buffer1[256];char buffer1[256];
funcion(1,2,3);funcion(1,2,3);
......

((crecimiento de la pilacrecimiento de la pila))ßß[buffer1][sfp][@retorno][1][2][3][buffer1][sfp][@retorno][1][2][3]



Buffer overflows: CBuffer overflows: Cóódigo vulnerabledigo vulnerable

void funcion(char *str){void funcion(char *str){
char buffer[16];char buffer[16];

strcpy(buffer, str);strcpy(buffer, str);
}}

SegSegúún la situacin la situacióón de buffer en la pila podemos n de buffer en la pila podemos 
sobreescribir la direccisobreescribir la direccióón de retorno de funcionn de retorno de funcion



Buffer overflows: Buffer overflows: 

PrPráácticactica



Format strings: TeorFormat strings: Teorííaa

Si el usuario gana el control de una cadena de Si el usuario gana el control de una cadena de 
formato en una llamada como printf, puede formato en una llamada como printf, puede 
escribir cualquier direcciescribir cualquier direccióón de memoria y n de memoria y 
aprovechar (por ejemplo) una direcciaprovechar (por ejemplo) una direccióón de n de 
retorno para ejecutar su cretorno para ejecutar su cóódigo.digo.



Format strings: CFormat strings: Cóódigo vulnerabledigo vulnerable

int funcion(char *usuario){int funcion(char *usuario){
printf(usuario);printf(usuario);

}}

/* Versi/* Versióón correcta */n correcta */
int funcion(char *usuario){int funcion(char *usuario){

printf(printf(““%s%s””, usuario);, usuario);
}}



Format strings: ParFormat strings: Paráámetros de formatometros de formato

referenciareferenciannúúmero de bytes escritos hasta ahora, mero de bytes escritos hasta ahora, 
(*int)(*int)%n%n

referenciareferenciastring((const) (unsigned) char * )string((const) (unsigned) char * )%s%s

valorvalorhexadecimal (unsigned int)hexadecimal (unsigned int)%x%x

valorvalordecimal sin signo (unsigned int)decimal sin signo (unsigned int)%u%u

valorvalordecimal(int)decimal(int)%d%d

pasado porpasado porsalidasalidaparparáámetrometro



String formatString format
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